Bioreg Bilim Ekim 2020

DEMOKRASI
BUYUK VERI

YAPAY ZEKADAN
KURTULUR MU?

“Aydinlanma, insanin kendi empoze ettigi olgunlasmamisligin
ortaya ¢ikmasidir. Olgunlasmamislik, birinin anlayisim bir
baskasinin rehberligi olmadan kullanamamasidir.”
Immanuel Kant"Aydinlanma Nedir?” (1784)




mu?

Dr. Yeseren Saylan ve Dr. Adil Denizli

Demokrasi Buyuk Veri ve
Yapay Zekadan Kurtulur

Hacettepe Universitesi, Kimya B&lim, Beytepe, Ankara

__________J
Dijital devrim tim hiziyla devam ediyor. Peki bu dinyay1 nasil

degistirecek? Urettilen veri miktan her yil iki katina ¢ikiyor. Her
dakika ylUz binlerce insanmin ne disindigind ve hissettigini
gosteren Google aramasi ve Facebookddkimani dretiliyor. Yakinda
neredeyse cevremizdeki esyalar hatta giysiler bile internete
baglanacak. 10 yil iginde, dinyadaki insanlardan 20 kat daha
fazla sayida 150 milyar aga bagl 6lgim sensorl olacagr tahmin
ediliyor. Ardindan, veri miktar her 12 saatte bir ikiye katlanacak.
Bircok sirket zaten bu 'Blyik Verileri Blyik Paraya’ déndstirmeye
basladi bile.

Her sey akill olacak. Sadece akilli telefonlar degil, ayn
zamanda akilli evler, akilli fabrikalar ve akilli sehirler olacak. Bu
gelismelerin akilli uluslara ve daha akilli bir gezegene yol agmasi
beklenir mi acaba? Yapay zeka alaninda gercekten nefes kesici
ilerlemeler kaydediliyor. Ozellikle, veri analizinin otomasyonuna
katkida bulunmaya devam ediyor. Yapay zeka artik satir satir
programlanmiyor, sadece 6grenme yetenegine sahip oldugundan
stirekli kendini gelistiriyor. Ornegin, Google''n DeepMind
algoritmasi kendisine nasil 49 tane Atari oyununu kazanacagin
ogretti. Algoritmalar artik el yazisindan dili ve kaliplarn neredeyse
insanlar gibi tanyabiliyor. Hatta baz1 gérevleri onlardan daha iyi
tamamliyor. Fotograf ve videolann igerigini tanimlayabiliyorlar.

Buglin  tim  finansal islemlerin %701  algoritmalarla
gerceklestiriliyor. Haberlerin igerikleri kismen otomatik olarak
olusturuluyor. Tabiiki tim bunlarin radikal ekonomik sonuglar var:
Oniimiizdeki 10 ila 20 yil icinde bugiiniin islerinin yaklagik yarns
algoritmalar tarafindan tehdit edilecek ve ginimizin ilk 500
sirketinin % 40" 10 yil iginde yok olacak.

Stper bilgisayarlarin 2020 ve 2060 yillart arasinda hemen
hemen tim alanlarda begseri yetenekleri asmasi bekleniyor.
Uzmanlar alarm zillerini ¢almaya basliyor. Tesla Motors'tan Elon
Musk, Microsoft'tan Bill Gates ve Applen kurucu ortagr Steve
Wozniak gibi teknoloji vizyonerleri, siper zekanin insanlik igin
ciddi bir tehlike, hatta nikleer silahlardan daha tehlikeli oldugu
konusunda uyarlar yapiyorlar. Peki bu bir alarm mi1? Net olan bir

sey var ki o da ekonomiyi dizenleme sekli ve toplumun kdkten
degismesi. Ikinci Diinya Savasi'min sonundan bu yana biyiik
dénlstim yasaniyor; Uretim otomasyonu ve kendi kendini siren
otomobillerin Uretilmesinden sonra, toplumlarin otomasyonu bir
sonraki sirada. Bu sebeple toplum, hem biyik firsatlar ve hem
de 6nemli riskler vaat eden bir ddndm noktasinda. Yanlis kararlar
alinirsa, blylk tarihsel basarilar bile tehdit altinda olabilir.

1940°'larda Amerikali matematik¢i Norbert Wiener (1894-1964)
sibernetigi icat etmisti. Wiener'e gdre gére, sistemlerin davranisi
uygun geri bildirimlerle kontrol edilebilir. Hemen sonrasinda, baz1
arastirmacilar bu temel ilkeye gére ekonomiyi ve toplumu kontrol
etmeyihayal etmislerdi. Ancak o zamanlar gerekli teknoloji mevcut
degildi. $imdi ise Singapur, veri kontroll toplumun mikemmel bir
érnegi olarak goriliyor. Onceleri vatandaglarnini terérizme kargi
koruma programi olarak baslatilan program, ekonomik ve gé¢men
politikasini, emlak piyasasini ve okul mifredatini etkiledi. Cin de
benzer bir rota izliyor. Son zamanlarda, Baidu (Gin'deki Google'in
esdeger programi), orduyu Cin Beyin Projesi'ne katilmaya davet
etti. Bu proje, kullanialan hakkinda toplanan arama motoru
verileri Gzerinde derin 6grenme algoritmalan ¢alistirmay1 iceriyor.
Bunun &tesinde bir tir sosyal kontrol de planlaniyor.

Bu programli toplum ve programlanmis vatandaslar uygulamasina
balalirsa galiba 'Big Brother' gerceklesme yolunda diyebiliriz.
Aslinda her sey oldukga tehlikesiz bir sekilde baglamisti. Arama
motorlan ve ©neri platformlan insanlara Griin ve hizmetler igin
kisisellestirilmis Oneriler sunmaya baslamisti. Bu bilgiler, &nceki
aramalardan, satin alimlardan ve hareketlilik davranislarindan
toplanan kisisel ve maddi verilere ve sosyal etkilegsimlere dayanir.
Resmi olarak, kullanmicimin kimligi korunurken, pratikte oldukg¢a
kolay bir sekilde ortaya ¢ikanlabilir. Ginimizde algoritmalar
ne yapildigin, ne disinildigind ve nasil hissedildigini ¢ok iyi
biliyor - muhtemelen kisinin arkadaslarindan ve ailesinden, hatta
kisinin kendisinden bile daha iyi. Genellikle sunulan 6neriler
kisinin diUslnceleri ile o kadar iyi uyusuyor ki, sonucta verilen
kararlar, kisinin kendi kararlan olmasa bile kendisininmis gibi
hissettiriyorlar.
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Aslinda, bu sekilde daha basarli bir
sekilde uzaktan kontrol ediliyor. Kisinin
hakkinda ne kadar c¢ok sey bilinirse,
secimlerinin  6zglr olma ve baskalan
tarafindan dnceden belirlenmeme olasilig
o kadar azaliyor ve bununla da bitmiyor.
Bazi “ikna edici
bilgi islem” tarafina gegiyor. Gelecekte,
karmasik teknolojilerini
kullanarak, bu platformlar, karmasik is
streclerinin ydrGtilmesi ya da sirketlerin
milyarlarca  dolar internet
platformlar igin Gcretsiz icerik olusturmak
i¢in insanlan yonlendirebilir. Yeni egilim

yaziim platformlan
manipUlasyon
kazandig
bilgisayarlarn programlamadan insanlan
programlamadir.

Bu teknolojiler siyaset dinyasinda da

giderek daha popdiler hale gelmeye
basliyor. “"Dirtme” etiketi

3

altinda ve 1

biyuk O&lgekte hikimetler, modern bir
paternalizm bigimi olan "dirtme” yoluyla
vatandaslan daha saglikli veya daha
cevre dostu davranislara yonlendirmeye
calisiyorlar. "Sevecen” hikimetler sadece
yapilan seylerleilgilenmiyor, ayni zamanda
dogru disindigl seylerin
yapildigindan emin olmal istiyor. Bircogu
icin bu, vatandaslan demokratik slreglere

oldugunu

dahil etmek zorunda kalmadan kitleleri
verimli bir sekilde yonetmeyi saglayan bir
tur dijital degnek gibi gérinlyor. Peki bu
kazanmlmig ¢ikarlann tGstesinden gelinebilir
ve dinyanin seyri optimize edilebilir mi?
Eger Oyleyse, Onceden programlanmig
gibi vatandaslar neredeyse
dijital bir sihirli degnek gibi istenen
ekonomik ve sosyal sonuglan Uretebilecek

felaketler

olan, veri ile gliclendirilmis bir “bilge kral”
tarafindan yonetilebilirler. Ancak ilgili
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bilimsel literatire bakildiginda, sonuglar
“optimizasyon” anlaminda fikirleri kontrol
etme girisimlerinin sorunun karmasikligi
nedeniyle basansiziga mahkum oldugunu
gosteriyor. Hi¢ kimse dijital sihirlidegnegin,
yani manipulatif dirtme tekniginin en
iyi nasil kullanilmas1 gerektigini bilmiyor.
Dogru ya da yanlis dnlemler neler olurdu.
Yakin gelecekte suclular, terdristler ve
asinlik yanlilan, dijital sihirli degnegi er ya
da geg kontrol altina almaya ¢alisacaklar -
belki de farketmeden aldilar bile.

Baska bir sorun, vyeterli seffafik ve
demokratik kontrol mekanizmalan eksik
oldugunda Sistemin

ortaya  ¢ikiyor:

iceriden erozyonu. Arama algoritmalan ve
Oneri sistemleri etkilenebiliyor. Sirketler
kendileri i¢in daha uygun sonuclar elde

1 etmek amaciyla belirli kelime oyunlariigin




teklif verebiliyor. Hikimetler muhtemelen
elde edilecek sonuclan da etkileyebiliyor.
Secimler sirasinda
onlan desteklemeye itebiliyorlar ki bu

kararsiz se¢menleri

tespitedilmesizor bir manipilasyondur. Bu
nedenle, bu teknolojiyi kim kontrol ederse,
kendilerini iktidara strtkleyerek segimleri
kazanabilecek. Bu sorun, bircok Glkede, tek
bir arama motorunun veya sosyal medya
platformunun baskin bir pazar payina sahip
olmasi gercegiyle daha da artiyor. Hallks
kararliikla etkileyebiliyor ve bu Ulkelere
uzaktan midahale edebiliyorlar. O zaman
toplumda hangi istenmeyen
sonuglar beklenebilir? Manipilasyonun
fark edilmemesi icin, her bir birey icin
yeterince Ozellestirilmis  ©neriler olan

olumsuz

rezonans etkisi ortaya ¢ikar.

Bu sekilde, yerel egilimler tekrarlanarak
“filtre
kabaraig1” veya “yanki odasi etkisi” ne

yavas vavas glclendiriliyor ve

kadar uzamyor: Sonucgta ortaya ¢ikan
tek sey kisinin kendi fikirlerinin geri
yansimasi. Bu, toplumsal kutuplasmaya

neden olarak, artik birbirlerini anlamayan

ve kendilerini giderek birbirleriyle catisan
ayn gruplarnn olugmasina neden olurken
kisisellestirilmis  bilgiler
sosyal bitinligu yok edebilir. Sonucta

istenmeden

toplumun parcalanmasina bile neden
olabilir.

Rezonans etkisi nedeniyle, toplumdaki
biyuk olcekli bir gorts degisikligi ancak
yavas ve kademeli olarak dretilebilir.
Etkiler gecikmeli

Ayni zamanda da bu etkiler kolayca geri

olarak ortaya ¢ikar.
déndirilemez. Ornegin, azinliklara veya
gdcmenlere ydnelik nefretin ve kizginligin
kontrolden ¢ikmasi tahmin edilenden ¢ok
daha fazla ulusal disince ayrimailiga,
asinciligina ve ¢atismalara neden olabilir.
Belki daha da
yontemlerin

Onemlisi, manipulatif
kisilerin kararlanim verme
seklini degistirmesidir. ilgili kiltirel ve
sosyalipuclarini gecersiz kilar - en azindan
gecici olarak.

Ozetle, manipilatif ydntemlerin biyiik
dijital  dinyada
aamasizlastinlmast  da

Olcekli  kullanimn,

davraniglarin

dahil olmak Uzere ciddi sosyal hasarlara

neden olabilir. Bu tahribatin sorumlulan
kimlerdir?

Kisilerin davramiglaninin uzaktan kontrol
sekilde
gerceklesirse, kisiler dijital kéleler olurlar.
daha
alinan

edilmeleri  mikemmel  bir

cinkd sadece once bagkalan
uygularlar.
Elbette, manipilatif teknolojiler kismen

etkilidir. Bununla birlikte, kisinin 6zglrligi

tarafindan kararlan

yavasg yavas yok olur.

Immanuel Kant'in
Diger
unsurlanin yanisira,  vatandaslarinin
mutlulugunu  belirlemeye calisan  bir
devletin despot oldugunu belirtmistir.
birlikte,
gelistirme hakki sadece kendi yasamlan

Buylk aydinlanmac

6ngorisli  burada c¢ok o©nemli.

Bununla bireysel  kendini
Gzerinde kontrol sahibi olan ve bilginin
kendi kaderini tayin hakkini gerektiren
kisiler tarafindan kullanilabilir. Bu, en
6nemli anayasal haklardan baska bir sey
degildir. Bu haklara saygr duyulmadig

sirece demokrasi iyi ¢alisamaz.
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Son olarak, kisisellestirilmis
fiyatlandirmanin yasalligr sorgulanabilir.
GCUnku iceriden &grenilen bilgilerin kétiye
kullamlmast durumu olabilir. Diger ilgili
hususlar, serbest piyasaya erisim ve fiyat
seffaflig
esitlik ve aynmcilik yapmama ilkelerinin
ve rekabet yasalaninin olasi ihlalleridir.
satan isletmelerle
Ulkelerde daha

artik garanti edilmediginden,

Durum, drdnlerini
kargilastinlabilir  diger
ucuz, ancak bu Ulkeler Gzerinden satin
alma islemlerini dnlemeye ¢alisibir. Bu tir
davalar gecmiste ylksek cezai cezalara
yol agmistir. Kisisellestirilmis reklamcilik
ve fiyatlandirma, klasik reklamcailik veya
indirim  kuponlanyla  karsilastirilamaz.
Ginkd ikincisi spesifik degildir ve ayrica
psikolojik zayifliklardan yararlanmak ve
elestirel duUsinceyi
amaciyla gizliligi istila etmemektedir.

ortadan kaldirmak

Aynica, akademik dinyada, zararsiz karar
deneylerinin bile kamuya agik bir etik kurul
tarafindan onaylanmasi gereken insan
deneklerle yapilan deneyler olarak kabul
edildigi unutulmamalidir. Her durumda,

ilgili kisilerin bilgilendirilmis olmas ve
olur vermeleri gerekir. Aksine, icerigi kabul
ettigini onaylamak icin tek bir tiklama yiz
sayfalik bir “kullamm sartlan” anlagmast
yetersizdir. Bununla birlikte, dirtme gibi
manipdlatif teknolojilerle yapilan deneyler,
onlan bilgilendirmeksizin, seffaflik olmadan
ve etik kisitlamalar olmaksizin milyonlarca
insanla gerceklestirilir. Insanlar ve toplum
haklanda arastirmalardan
kaginmak isteniyorsa (psikologlarin yakin
dahil
olmasini duslnulebilir), o zaman acilen

sorumsuz

gecmigin  iskence  skandallarnina
ylksek standartlar, 6zellikle bilimsel kalite
kriterleri ve hipokrat yeminleri isin igine

girmelidir.

Tannsal bilgi ve insanlstld yeteneklere
sahip super alilli bir makinenin var oldugu
farz edilsin. O zaman talimatlar izlenir
miydi? Bu mimkin gorinlyor. Ancak bu
yapilsaydi, Elon Musk, Bill Gates, Steve
Wozniak, Stephen Hawking ve digerleri
tarafindan ifade edilen uyanlar gercek
olurdu: Bilgisayarlar dinyanin kontrolind
ele gecirecek!
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Stper bir zekanin hatalar yapabilecegi,
yalan sdyleyebilecegi,

izleyebilecegi veya
edilebilecegi konusunda agik olunmalidir.
Her seyden 6nce, tim nifusun dagitilmis,
kolektif zekasi ile karsilastinlamaz. Tim
vatandaslarin dislncelerini bir bilgisayar
kiimesi ile degistirme fikri sagma olacaktur,

bencil ¢ikarlar

maniplle

cinkibuulasilabilir¢dzimleringesitliligini
ve kalitesini dnemli 6l¢lide azaltacaktir.
Son zamanlarda ortaya ¢ikan veri seli ve
kisisellestirilmis bilgilerin kullanilmasina
ragmen, diinyamn sorunlarinin azalmadig
zaten acgiktirl Dinya bangt kinlgandir.
iklimdeki uzun vadeli degisim, dinozorlarin
yok olmasindan bu yana en buylk tdr
kaybina yol acabilir. Ayrica finansal krizi
ve bunun ekonomi Uzerindeki etkisini
asmaktan da Siber
sucun yillik 3 trilyon dolar zarar verdigi

uzaklagilmaktadir.
tahmin edilmektedir.
Hizla degisen bu dinyada siper zeka asla

mikemmel kararlar veremez: Sistemik
karmasiklik, bunlan isleme yeteneginden
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daha hizli biylyen veri birimlerinden
daha hizli artmaktadir ve veri aktarhm
hizlan sinirlidir. Bu, iyi ¢dzimlere ulagmak
icin 6nemli olan yerel bilgi ve gercekleri
gbz ardi etmekle sonuglani. Dagitilmis
ozellikle
davraniglan olduk¢a degisken, zor tahmin

yerel  kontrol  ydéntemleri,
edilebilir ve gercek zamanli optimizasyon
saglayamayan  karmagsik  sistemlerde,
merkezi yaklagimlardan genellikle

Gstlnddr.

Ayrica, kararlann glcld algoritmalarla
maniplle edilmesinin,
dinyamizin zorluklarina esnek bir sekilde
uyum saglayabilen “kolektif zekanin”

temelini

karmagik

zayiflatmas1  tehlikesi  vardir.
Kolektif zekanin ¢alismasi icin, bireylerin
bilgi arayislan ve karar alma slregleri
bagimsiz olarak gerceklesmelidir. Kararlar
ve kararlann onceden
belirlenmisse, bu gercekten insanlarin

beyin yikamalarina yol agar. Akilli varliklar,

algoritmalan

uyaranlara otomatik olarak yamit veren

sadece komut alicilarina indirgenir. Bagka
bir deyisle,
cevrede bir “filtre balonu” ve disiince igin
bir tur dijital hapishane olusturur.

Bu kosullar altinda yaraticilik ve “kutunun
diginda”  distnmek  nasil

kisisellestirilmis  bilgiler,

midmkin

olabilir? Sonucgta, siper zeki bir bilgi
sistemi kullanan merkezi bir teknokratik
davranigsal ve sosyal kontrol sistemi, yeni
bir diktatorlik bigimi ile sonuclanacaktir.
Bu nedenle, "liberal paternalizm” bayrag:
altina giren yukandan asagiya kontrol
edilen toplum prensipte pembe bir drtiye
sahip totaliter bir rejimden baska bir sey
degildir. Aslinda, blyik dirtme, birgok
insanin eylemlerini siraya sokmayi ve bakig
acgilanni ve kararlarimm manipile etmeyi
amaclamaktadi. Bu, onu propaganda
alanina  ve vatandasin  davranigsal
kontrolle hedeflenen is gdremezligine
sokar. Sonuglarin uzun vadede, 6zellikle
de kiltlrin zarar gdrmesinin yukarida
belirtilen etkisi gbz o6ntne alindiginda
6limcil olmasi beklenir. Daha iyi bir dijital
toplum mimkin!

Siddetli
demokrasiler yuzyillar

kiresel rekabete ragmen,
boyunca elde
ettikleri kazamimlarn agmamak icin akillica
olacaktir.

Diger siyasi rejimlerin
demokrasileri ¢ogulculuk ve cesitlilikle

basa ¢ikmayr ogrendikleri icin avantaja
sahiplerdir. Simdi sadece onlardan nasil
daha fazla yararlanacaklarini &grenmek
zorundalar. Gelecekte, bu Ulkeler is,

aksine, Bati
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hikimet ve vatandaslar arasinda saglikl
bir dengeye ulasacaklardir. Bu, aga bagh
disinmeyi ve bir bilgi, inovasyon, Uriin
ve hizmet “ekosistemi” olusturulmasini
gerektirir. lyi calismak ve katiim icin
firsatlar yaratmak degil, aym zamanda
cesitliligi desteklemek de énemlidir. En iyi
hedef fonksiyonunu belirlemenin bir yolu
olmadigindan surddrdlebilirlik agisindan
gayri safi milli hasilay1 kisi basina disen
miktar optimize edilmeli midir?

Ga¢ md, bang mi? Mutluluk mu, yasam
beklentisi mi? Cogu zaman, daha iyi olacak
sey ancak gerceklestikten sonra bilinir.
Farkli hedeflerin gerceklestirilmesine izin
vererek ¢ogulcu bir toplum, beklenmedik
zorluklarla ve gigliklerle daha iyi basa
¢ikabilir.




Merkezi, yukandan asagiya kontrol,
yalmzca dustk karmasikliktaki sistemler
icin uygun bir ¢6zimddir. Bu nedenle,
federal sistemler ve cogunluk kararlan
buginin ¢o6zimleridir. Ekonomik ve
sosyal

artmaya devam edecektir. Bu nedenle,

kaltirel evrim ile karmagiklik
gelecegin ¢6zUmiU kolektif zekadir. Bu,
vatandas bilinci, Kkitlesel kullanimi ve
cevrimi¢i tartisma platformlaninin  daha
fazla bilgi, fikir ve kaynak saglanmasr icin
son derece 6nemli yeni yaklagimlardir.
Kolektif zeka ylksek derecede cesitlilik
gerektirir. Ancak bu, egilimleri gliclendiren
kisisellestirilmis bilgi sistemleri tarafindan
azaltilmaktadir.

Toplumsal cesitlilik, biyolojik gesitlilik
kadar oOnemlidir. Sadece kolektif zeka
ve yeniligi degil ayn1 zamanda esnekligi
ve beklenmedik soklarla basa ¢ikma
yetenegini besler. Sosyo-cesitliligi
azaltmak ayn1 zamanda bir ekonominin ve
toplumun islevselligini ve performansin
da azaltir. Totaliter
komsulanyla ¢atismasinin nedeni budur.

rejimlerin  siklikla

Tipik uzun vadeli sonuglar, tarih boyunca
defalarca oldugu gibi siyasi istikrarsizlik ve
savastir. Cogulculuk ve katiim bu nedenle
Oncelikle vatandaslara
degil, gelisen, karmagik, modern toplumlar
icinislevsel onkogullar olarak gortlmelidir.
Ozetle, bugin
noktasinda oldugu soylenebilir. Blylk

imtiyaz olarak

kisilerin ~ bir  dénim

veri, yapay zeka, sibernetik ve davranigsal
ekonomi toplumu sekillendiriyor - hem
daha iyi hem de daha k&t yonde! Boyle

yaygin teknolojiler toplumla uyumlu
degilse temel degerler, er ya da geg
kapsamli hasara neden olur. Totaliter

ozelliklere sahip otomatik bir topluma yol
agabilirler. En kotl durumda, merkezi bir
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yapay zeka, bilinenleri, dusinllenleri ve
davraniglan kontrol edecektir. Kisiler su
anda dogru yolda karar verilmesi gereken
tarihi anda: Herkesin dijital devrimden
faydalanmasina izin veren bir yoll Bu
nedenle, asagidaki temel ilkelere uymay1
tesvik ediyor:

1. Bilgi sistemlerinin islevini giderek
merkez-sizlestirmek,

2. Bilginin kendi kaderini tayinini ve
katiimin desteklemek,

3. Daha fazla glven elde etmek igin
seffafligr artirmak,

4. Bilgi bozulmasini ve kirliligini azaltmak,
5. KontrollU bilgi filtrelerini etkinlestirmek,
6. Sosyal ve ekonomik cesitliligi
desteklemek,

7. Birlikte calisabilirligi  ve isbirligi
firsatlanini gelistirmek,

8. Dijital asistanlar ve koordinasyon
aracglan olusturmak;

9. Kolektif zekayr desteklemek ve

10. Dijital okuryazarlik ve aydinlanma

yoluyla dijital dinyadaki vatandaslarin
sorumlu davraniglarini tesvik etmektir.

Bu blyuk dijital dénlsimin ardindan
herkes (ekonomi, hitkiimet ve vatandaslar)
dijital devrimin meyvelerinden
yararlanmak istemektedir. Peki gelecekte
dinyayi neler bekliyor?
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